http.//www.upupides.fr contact@upupides.fr



' Web

0 Définitions
o Histoire




-

-

S

b o/ ®

hﬁ_ .3
Ld

..“'7

Y »

Définitions : HTTP, HTTP(S), URL

> WWW = World Wide Web,.
> Pour ; « la toile (d’araignée) mondiale »
» Communément appelé : « WEB » ou « la Toile »

b Systeme permettant d’acceder aux ressources publiques
présentes sur Internet et de naviguer a partir de liens

v Liens sont dits « hypertextes » 4 lier les pages entre elles
> HTTP = HyperText Transfert Protocol
> HTTPS = HyperText Transfert Protocol Secured :

o> Protocoles de communication entre serveur et client

v 'S’ pour «sécurisé » - utilisant du chiffrement de données
> URL = Uniform Ressource Locator :

> Localiser d'une maniere unigue et normeée une ressource

> C'est 'adresse que I'on saisit dans son havigateur

-
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Définitions : Internet, Intranet, Extranet g

5 Internet :

» Réseau informatique mondial : infrastructure globale,
basee sur le protocole IP (Internet Protocol)

> D’autres services (autres que le Web) s’appuient sur
ce protocole

» Intranet :

» Réseau informatique local : infrastructure basée aussi
sur le protocole IP, mais avec des adresses
specifiques

» Ce réseau n'est pas visible de I'extérieur

» Extranet :

o Utilisation du reseau Internet (publique) pour
interconnecter plusieurs réseaux locaux (prives)

u Permet l'utilisation de ressources internes d’'un
réseau depuis I'extérieur

-
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Histoire : naissance du WWW

o Inventeur : Tim(othy John) Berners-Lee, au ! -
CERN

» 13/03/1989 : Proposition systeme
hypertexte organisé en toile

2 1990 : Robert Cailliau rejoint le projet
Développent les 3 principales
technologies :

o Adressage Web : URL
» Protocole de transfert : HTTP

o Langage des pages : HTML (HyperText
Makup Langage)

» 1991 : Premier navigateur en mode texte
» 06/08/1991 : Premiere page

» 1993 : MOSAIC, premier navigateur
graphique
» 30/04/1993 : WWW dans le domaine public

Robert Cailliau, CERN ©

Technologies Réseau 5/51
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Simon CHOLLET

CERN DD/OC

Infi ion Management: A Pro

Information Management: A Proposal

Abstract

This proposal the of general information about accelerators and cxperments at
CERN. It discusses the problems of loss of information ahout complex evolving systems and derives a
solution based on a distributed hypertent sytstem.

Keywords: Hypertext, Computer confersncing, Document retricval, Information managsment, Project
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Le premier serveur Web
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Navigateurs

0% not take respans shilty for the accuracy
afinfarmation provided by others.

How to proceed

References to other information are represented like this . Double-click
on itto jump 10 retated infarmation

‘General CERN Infermation sources

Nawi thoose an area inwhich you would like 1o siart br
system cumently has access ta three sources of inform
in ou should use the keywor ch option on your browser.

CERM Infarmation # general keyword inde of informalion made
awallable by the computer centre, incluging
CERN, Cray &nd IBM help fles, "Wrlteups®
and the Computer Newsletler (CNL). (This is
Ihe same data an CERNVMwhich s also
available on CERNYM with the Vi EIND
oM )

Yeligw Pages A Epyword index 10 the CERN 1elepnane

book by function

an access the Intermet news schame

formlion for new usess ). News
dictributed typica

orworlduide, and have a find

Hypertedia Browser/Editor ' °

Hpha cely

An excercise in global
information availability nay be of gengeal interest al CERN include
by Tim Bemers-Lee

159091, CERN. Disibution restricted: ask for terma. TESTVERSION ONLY

=t Textwhich is not constrained to be linear.
edia: Information which is not constrained linear... or to be text.

aching, see 3150 e fllowing 1opics

Al s he Trst version of the NeriSep Wonaw deweb p
h W liprary. Bug repors to wiww-big@info c
tof knawn bugs inthe web fop.

neck ihe

on this WorldWide'

‘&b application

his was he criginal pratatype for the World-Wide Web. Many
wwars for olher platioms now exist. Read the web for details

ou should configurs the newsreadar in this: apghic ation 10 Kinows
tere your lcal news (NNTF) srever is, Type in & teminal window
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Windows
Services
Hide
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Page layout

I F &

Navigate I~ | Mark selection M My home page
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Fing F[tmeener h] s

Edit | Unlink Z [The World-Wide Weh Virtual Library: Subject Catalogue X
Links | Linkio file

Style | Heip
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High-Energy Physics

CERN Welcome

anthrogology
Archaeolog
Asian Studies

B

Asionomy and [ed

: Eurepean Laboratory for Pai

CERN Experiments

Expetiments

=

W Sugport for Experiments
LEP experiment

Geneva, Switzerla ALICE. ALarge lon Collider E:
’ LHC

A Toroidal LHC Appari

WASS - Neutring oscill
bout the Laboratory: CERNM

|] Compact Muon Salen
on CERNinto [fy]
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Histoire : quelques dates

» 1994 .
: Tentative de Microsoft : réseau MSN.
» 1995 :
» 1995 :
» 1995 .
» 1996 :
» 1998 :
» 2001 :
» 2003 :
» 2004 :
. Twitter.

> 1995

» 2006

» 2007 :
» 2010 :
» 2015 :

-
S—

Simon CHOLLET

2

W3C

)
Serveur HTTP Apache, Internet Explorer. é ,msn

Moteur de recherche AltaVista, Hotbot. " <

Java, Javascript, PHP.
p = @

(_

Consortium W3C, Yahoo!, navigateur Netscape.

Feuilles de style : CSS.
Mozilla, Création de Google.
Wikipédia.

Création de Web 2.0 : contenu généré par I'utilisateur.

\\\
NS

Facebook, Firefox.

HTML 5, 2008 : Chrome.
Instagram, 2011 : Snapchat.
Microsoft Edge.

Technologies Réseau



Deep Web - Dark Web

> Aussi appelé Web Caché, Sombre : face cachée d’Internet.
> Repréesente 96 % du Web ...

Plusieurs niveaux :

> Commun : ce qui est visible ‘ -
de tous : YouTube, Facebook, = i
Twitter, etc.

u Surface : sites encore
visibles : reddit, hebergeurs
web, bases de données.

> Bergie : dernier niveau

Subscnptlnn

encore accessible librement. [
petitor
_ \ A Websites = ° -
> Deep : commence a étre —
i , o——— Drug Trafficking
obscure, pages non indexées. ¥ o——— Private Communications
» Marianas : réservé aux 2 = PG e
. TOR Enarypted sites o—lllegal Information
experts.
*é-:imon CHOLLET Technologies Réseau 10/51
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COVERNMENT

CONTINENTAL
CONTENTS

LUNDETECTED ILLEGAL PORN
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Fonctionnement

‘ o Consultation page Web



&
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Consultation page Web

> Navigateur sur un adresse (URL), par exemple :
http://www.wikipedia.org

> Ce qui se passe :

1) On saisit une adresse Web

2) Recherche du serveur : nom par rapport a I'adresse IP (DNS)
3) Ce serveur a une adresse IP (cf. plus tard) unique et publique
4) Serveur trouve . demande le contenu d’'une page (accueil)

5) Le serveur répond a notre requéte

6) Notre navigateur affiche le résultat de la requéte

.
&l
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http://www.wikipedia.org/

Saisie adresse

Applications ~ @& Google Chrome v jeu. 18 juil.,, 10:23 e

Zone de saisie de I'adresse de
la page a consulter : URL

4=

Effectuez une recherche sur Google ou saisissez

Gmail - La me. Connexion ~ CEREEP

&P Nouvel onglet - Google Chrome

.
&l
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Réeponse du serveur

Applications ~ @& Google Chrome v jeu. 18 juil.,, 10:24e
W Wikipedia + =

e‘cla

o
.
e

ttps://mww.wikipedia.org

WIKIPEDIA

L’encyclopédie libre

Frangais English

Ad resse de Ia 2123 000+ articles .
- Espanol
page . URL 1 1532 000+ articulos Contenu de >

ol la page

| Titre et icone de la page |

Italiano 3z
1 541 000+ voci 1 065 000+ 5B
Portugués Polski
1 070 000+ artigos 1 346 000+ haset
A Lire Wikipédia dans votre langue ~
@4 Wikipédia est hébergé par la Wikimedia Commons - « Wikivoyage w Wiktionnaire
@ Foundation, un organisme sans but lucratif qui Photos et autres librement utilisables W Guide de voyage gratuit \ Y Ledictionnaire libre
héberge également beaucoup d'autres projets
NG Wikinews s

Les applications Wikipédia sont désormais by 'k'l"'ef gt Wikinews ) i i Wikidata

\x.i disponibles : Textes pédagogiques libres v La source dinformations que vous pouvez écrire Bisa de connslasarialibeg

Téléchargement pour iOS sur [App Store
Téléchargement pour Android sur Google Play
Vaoir la liste compléte des applications

Wikiversité W\ Wikiquote i MediaWiki
) (1]

wikipédia disponibles L e
g : tériel de cours libre dutilisation Collection libre des citations Application wiki libre et ouverte

SN Meta-Wiki

i Wikisource Wikispecies (%)
m Biblioth&que libre Répertoire libre des espéces k‘) Coordination et documentation de la communauté -

& Wikipedia - Google Chrome

-
S—

A Simon CHOLLET
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Détails de la réponse a la requéte

Applications ~

w Wikipedia x | + - %

< c &

e

s:/fwww.wikipedia.org * ¥

[ ﬂ Elements Console  Sources Network  Performance  » r X
F—

WIKIPEDIA vhtl;ﬂe'.an'.arg fr' class="js-enabled"” dir="1tr

meta charset="utf-8

titlesWikipedia-/title

meta name="description’ content="Wikipedia is a free online
encyclopedia, created and edited by volunteers around the world and
2123 000+ articles 5892 000+ articles hosted by the Wikimedia Foundation.

<!--[if gt IE 7]--=

script=.=/script

L’encyclopédie libre

Frangais English

. o
B&3E o/ I o Espanol <1--[endif]--
1159 000+ 2% A 1 532 000+ articulos <1--[if 1t IE 7]=<meta http-equiv="imagetoolbar" content="no"=<
- [endif]-->

meta name="viewport’ content="initial-scale=1,user-scalable=yes

Code source de la page Web | ]

con/wikipedia.ico

- b Pl link rel="license" href="//creativecommons.org/licenses/by-sa/3.0
recue suite a notre requete - rzone
»
1547 5—,3:\ - A 1 m—'h.tl link rel="precennect” href="//upl wikimedia.org,
- link rel="preconnect” href="//fr.wikipedia.org
N head
Portugués Polski .v<body id="www-wikipedia-org’ class=" jsll@n-visible
1 010 000+ artiges 1 346 000+ haset » <hl class="central-textlogo" style="font-size: lem:" title="Wikipedia
<fhl
<1-- container div for the central logo and the links to the most
viewed language editions --=
R v » 1 central-featured” data-el-section="primary links'=./div
h form
» search-container =.=/div
» lang-list-button-wrapper' .-/ /div
XA Lire Wikipédia dans votre langue ~ R I{:::—H;:—Ic::wizlinerniumiv
» footer" data-el-section="other projects’=.</diwv
htmljs-enabled  bady#www-wikipedia-org js|10n-visible
Wikipédia est hébergé par la Wikimedia Commons -« ¥ Wikivoyage w Wiktionnaire Styles  Eventlisteners  DOM Breakpoints  Properties  Accessibility
( ) Foundation, un organisme sans but lucratif qui Photos et autres librement W Guide de voyage gratuit \ Le dictionnaire libre Filter thov .cls +
héberge également beaucoup d'autres projets utilisables style { ‘
N cheeE margin 3.900
" border  —
Wikilivres ikinews : body 1
Les applications Wikipédia sont désormais /SSB o e ‘"‘I'” Wikidata background-color: [Cl#fff; _ _
W disponibles : Textes pédagogiques libres ';i'\ La source d'informations que vous Base de connaissance libre font-fami @ -apple- )
o ) N U . pouvez écrire system, BlinkMacSystemFont, 'Segoe
Téléchargement pour i0S sur [App Store UI',Roboto,Late, 'Helvetica
Téléchargement pour Andreid sur Geogle Play Meue® Helvetica, Arial, sans-serif;

ikiversite .)) wikiquote [r .1] Mediawiki fg:;\s\:i:htlil?‘
Matériel de cours libre dutilisation Callection libre des citations L] Application wiki libre et ouverte FargiAi 395 o
margin: » .39rem 0;

Voir la liste compléte des applications

W

Wikipédia dispenibles

Filter Show all
! » background-color
body { {index rgb{255, 255, 255)
Meta-Wiki _ marginid 05 »color

Sy Wikisource Wikispecies {
" . . Ei, At L . Mrghin, 8, 0)
Bibliothéque libre <) Répertoire libre des espéces %ﬂ Coordination et documentation de
= -

e heet ™ Pdisplay -

& Wikipedia - Google Chrome

“F—
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Plus de détails : Réseau

k 2 Nom de domaine
o Adresse IP



S

[ Lm\

Nom de domaine : par ex. « upupides.fr » &

> Identifie une machine (ou +) sur le réseau
> Racine du nom du serveur P4
> Unique, déposé aupres d'un « registar »

» Centralisation : NIC « Network Information
Center »

> AFNIC : pour la France “

> CIRA, DENIC, VeriSign Clobal Reqistry,
EURId

> Nom de domaine compose de :
> Label : ‘upupides’
> TLD - « Top Level Domain » : ‘fr
> TLD réserves : ‘gov’, ‘mil’
> TLD libres : ‘biz’, ‘com’, ‘io’, ‘net’, ‘org’, ‘pro’, ‘fr’,
etc. i
>+ ou - cher ...

T
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Nom de domaine

» Adresses : http://www.upupides.fr ou : http://111.222.333.444
> ‘http’, ‘https’, ‘ftp’, etc. : protocole de communication

v '’ . caractere separateur \| | Ww' ?_(.’MH
> Il : marqueur de debut de chemin . !
> ‘www’ : I'h6te, identifiant machine i)

> ‘upupides’ : label (max = 63 caracteres - longueur TLD)

> 'fr’ . TLD (Top Level Domain)

> Label et hote : de ‘alA’a ‘zIZ’, ‘0’ a ‘9, et -’ (sauf début et fin)
> 3 identités par domaine : Administrative, Billing, Technical

» Informations visibles en ligne : http://www.whois.net
> DNS = Domain Name Server.

> DNS : association adresse IP - nom de domaine

-
S—
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http://www.upupides.fr/
http://111.222.333.444/
http://www.whois.net/

Adressage IP

» Serveur DHCP = Dynamic Host Configuration Protocol

automatique des interfaces réseau
» 2 types d'adresse IP :

A
» o

. configuration

» Statique : toujours la méme adresse IP
o Dynamique : adresse affectée selon disponibilité
o Par exemple : ‘www.google.fr’ — 108.177.126.94

» Configuration aisée si adresse IP fixe

» Service du type ‘DynDNS’ pour adresse flottante : http://www.dyndns.org

Une adresse IPv4 (notation décimale a point)

172 . 16 .254 . 1
\ 4 \ 4 \ 4 \ 4
10101100.00010000.11111110.00000001

|
1 octet = 8 bits

|
32 bits (4 * 8 ), ou 4 octets

An IPv6 address
2001:0DB8:AC10:FE01:0000:0000:0000:0000

¥ ¥ £ : |
2001:0DB8:AC10:FEOQ1:: Z€roescan be omitted

Y N TN

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

(in hexadecimal)

0000000000000000:0000000000000000:0000000000000000:0000000000000000

5
_#55" simon CHOLLET
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http://www.dyndns.org/

Plus de détails : Serveurs Web

> Fonctionnement
» Statique vs Dynamique
> Solutions disponibles

Simon CHOLLET Technologies Réseau 21/51



Serveur Web : fonctionnement

> Application qui interprete et répond a des requétes HTTP
> Exécutée sur une machine accessible par réseau

> Permet a des clients (navigateur) d'accéder a du contenu
> Pages Web : resultats des requétes au format HTML

1. Envoi de la requéte
2. Création de Ia page
»
& ]

_'l h ’
s % Simon CHOLLET

)

‘I

3. Envoi de Ia page

Technologies Réseau 22/51
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Serveur Web : Statique vs Dynamique )
| Requéte du client I Requéte du client
3 Envul HTTP du fichier 3 EHVDI HTTP du contenu

Serveur
SEI]%{?FL;"
hJ

2 Exécution de I'application

2 Lecture du fichier et lecture de la sortie standard

,,gz.mon CHOLLET




Serveur Web : Solutions disponibles

Web server developers: Market share of all sites

[ IETCRAFT — Apache

80%

— Microsoft

60% sun

nginx

Google
— NCSA
—— Other

40%

20%

0%

x“@g% SR '&9’9% 29% % oS '290\ S 400 40 g (> AW (B S I P
oS @ o TP T oV Tt gt et g et RNV q;\faiﬁ’ N ,as\\x RN RS

NGINX lgor Sysoev 439 626 713 32,97 %
Apache Apache 374 360 949 28,08 %
s Microsoft 205 235 291 15,39 %
GWS Google 28 181 744 2,11 %

—
,,5 Simon CHOLLET Technologies Reseau
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Héebergements

L
T
D~

pergement gratuit
pergement mutualisé
pergement dedié

» Résume

L
L
-

L
L
-
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Hébergement gratuit

> « Quand c’est gratuit, le produit, c’est vous »
> Propose par de nombreux FAI (Fournisseur d’Acces Internet)

> Espace de stockage limité : 10 Mo..1 Go |

> Temps d'acces assez lent I
» Pas de possibilité de régler le nom de domaine | s |
> Disponibilité et sauvegarde non garanties

> Souvent : bannieres et publicités inserées

> Transfert par protocole FTP = File Transfert Protocol

> Une seule base de donneées, quandilyena...

> Fonctionnalites (PHP, par ex.) assez réduites

> Convient pour un usage personnel, simple

e
&l

*ﬁ Simon CHOLLET Technologies Réseau 26/51
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Héebergement mutualisé

o> Plusieurs sites sont hébergés sur un seul et méme serveur
> Espace de stockage plus important
> Mellleure qualité de service coté maintenance systeme
» Offre de sauvegarde et restitution des donnees
» Pas d'acces direct Administrateur - -
> Configuration par page Web
» Prix proportionnel :

> Au nombre de bases de données

> Al'espace occupé

> Aux nombres de visiteurs potentiels
> Outils d'analyse et de statistiques integres
o Installation centralisée, conflits de versions possibles
> Domaines et sous-domaines disponibles

.
&l
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Hébergement dedie

» Le plus confortable

> Le plus sur

> Le plus cher ...

> Controle total de la machine :
> Vous étes maitre a bord
> Administrateur du serveur

o Installation possible de machines virtuelles, de bureau a
distance, etc.

> Connaissances pousseées en administration systeme et réseau
> Indépendance sur les applications
> Mise a jour reguliere des applicatifs necessaires

-
S—
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Offres d’hebergement

Hébergement
Deédie

Hébergement Gratuit

Hébergement Mutualisé




Résume offres d’hébergement

> Gratuit :
> Rapide a utiliser, fonctionnalités basiques, fiabilité reduite
> Pour les sites personnels, ou pour tester
»> Mutualiseé :
> Bon rapport qualité / prix. Bonnes capacités de stockage
> Qutils intégrés et installation rapide
> Conflits de versions et problemes de charge possibles
> Pour les sites sans gros trafic, ni surcharge
> Dédié :
o Le plus colteux
» Compétences techniques non négligeables
> Pour les sites professionnels

G~
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Serveurs particuliers : dans la BOX

> Proxy

> DNS

> DHCP

> Routeur

Simon CHOLLET Technologies Réseau 31/51



Tout dans la BOX !

Teléephone Télévision

Routeur
Mode Bridge
N I i Borne Wifi
ADSL / Fibre</
Box Internet
Modem Réseau Gigabit
Firewall (méme sous-réseau)
Routeur
DHCP
NAT

-
S—

_#> Simon CHOLLET
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PROXY : Fonctionnement

> Serveur intermédiaire entre une machine et Internet
> Permettent de stocker en cache certaines pages Web
> Temps d'affichage et d'acces améliorés
> Renforce la sécurité :
> Filtrage possible : adresses, popup, etc. |
> Authentification possible
» Journalisation des acces
> Controle parental
> Possible de devenir « anonyme » :
> Seul le proxy est visible de I'extérieur

D !' GET indes.html ; HOST : www. yahoo.com - D ﬁ GET index_himi . D
< Qe _—

Votre ordinateur proxy www.yahoo.com

*5' Simon CHOLLET Technologies Réseau 33/51
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DNS : URL - Ou es-tu ?

> DNS = Domain Name System

> Adresses faciles a retenir, ex. : www.upupides.fr

> Sinon : obliger d'utiliser les adresses IP des serveurs
> Donc - role = attribuer des noms a des adresses IP
> Exemple, quelle est 'adresse IP d'une URL :

> Windows : nslookup www.upupides.fr
> Linux et Mac OS : dig www.upupides.fr

7
J Reponse ; <<>> DiG 9.18.12-0ubuntu®.22.04.1-Ubuntu <<>> www.upupides.fr

;; global options: +cmd

;3 Got answer:

;3 -=>>HEADER<<- opcode: QUERY, status: NOERROR, id: 25515

;; flags: gqr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: ®, ADDITIONAL: 1

;3 OPT PSEUDOSECTIONM:

: EDNS: version: @, flags:; udp: 65494

;3 QUESTION SECTION:

;www.upupides.fr. IN A

33 ANSWER SECTION:
www.upupides.fr. 14400 IN CNAME upupides.fr.
upupides.fr. 14400 IN A 109.234.164.164

33 Query time: 95 msec

:: SERVER: 127.0.0.53#53(127.0.8.53) (UDP)
;3 WHEN: Fri May 26 14:40:09 CEST 2023

;3 MSG SIZE rcvd: 74

G~
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o Services pour avoir une URL publique :
o NolP

© DynDNS
.



DHCP : gu’est-ce que c’est ?

> DHCP = Dynamic Host Configuration Protocol

> Obtenir une adresse IP automatiquement, sans avoir a
configurer sa carte réseau

_

DHCP Dynamic IP Address Assignment Process

Step 1
DHCP Discovery (Broadcast Packet) .

Step 2
' DHCP Offer (Unicast Packet]

Step 3
DHCP Request [Unicast Packet)
Step 4 _
_~DHCP Acknowledge [Unicast Packet)

Client 1

DHCP Server

-
S—
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Simon CHOLLET

Routeur

Poste client

Serveur

Routeur

Poste client

« Je voudrais une
adresse IPsvp | » Serveur

Routeur

Poste client

«Voiciune [y

Serveur

Routeur

Poste client

«Je prends 'offre X I'n

Serveur

Routeur

Poste client

« Trés bien,
voici les

détails de
I'offre X »

Serveur

Technologies

Phase
initiale

Phase 1

Phase 2

Phase 3

Phase 4




Routage : ou est-ce que I'on va ?

o Routeur : relie plusieurs réseaux entre eux
o Aiguille des adresses (et des ports) entre réseaux

Internet

Inter Networking

Réseau
Local

Technologies Réseau

B
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Internet

80.88.125.132

Crnigine 80.88.1256.132:8324
Diestination 66.94.230.34:80

192.168.0.1

—n

Switch ou Hub

i

Origine 192.168.0.2:10225
Destination 66.94.230.3480 = !

«
.g-'j!i
192.168.0.2

Copyright & 2005, Jean-Faud Ager, http: /fwww. figer comyjean-paul

| . Technologies Réseau
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Routage

/ Internet \ ! / Réseau Local \

66.94.230.34 80.88.125.132 | 192.168.0.1 192.168.0.2

/ Cngne 80.88.125.132:8324 Cngine 192.168.0.2:10225
Destinanon 66.94.230.34:80 Diestination 66.94.230.34:80
Cnaine 66.94.230.34:80 Cingine 66.94.230.34 :9532
Destnation 80.88.125.132:8324 Destination 192.168.0.2:10225

192.168.0.5

Internet Reseau Local

80.88.125.132 192.168.0.1

Port 80 Routeur
Port 110 NAT

|

)
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Structure et sécurité

» Structure et arborescence
> Protocole HTTP

> Norme CGI

» DMZ
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Structure, Arborescence d'un serveur Web

» Structurer site Web = ranger les choses a leur place
> Quelgques exemples possibles :

o ‘private’ : privé, avec droits d'acces, protéger
données sensibles

> ‘images’ : public pour incruster des images
v ‘upload’ : déchargement de fichiers

> Serveur Web fait le lien entre une URL et un point
d'entrée de l'arborescence située sur le disque :

Ex : http://www.upupides.frimages - C:\www\images

> Attention au repertoire d'entrée réglé - possibilite de
donner 'acces a des repertoires systeme

v Plus facile de sécuriser un répertoire gu'un seul fichier

-
S—
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http://www.upupides.fr/images

4
Protocole HTTP {3

> Communication entre navigateur et serveur
> Actuellement : HTTP/1.1 : décrite dans la doc « RFC 2616 »
> IETF = The Internet Engineering Task Force

http://

> Codes d'exécution :

200 OK Requéte traitée, sans erreur

203  Partial Information Requéte traitee, informations retournées incompletes

204  No Response Requéte traitée, mais pas de réponse au client

400 Bad Request Requéte incorrecte

403  Forbidden Requéte traitée, probleme de permissions d'acces aux données
404  Not Found Page non trouvee

500 Internal Error Erreur interne au serveur

501 NotImplemented Manque la fonctionnalité pour traiter la requéte sur le serveur

-
S—
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Norme CGI

> CGI = Common Gateway Interface

> Version 1.1 (octobre 1995) ﬁ
> Au début beaucoup de pages statiques, avec des liens 2

> Besoin rapide de « dynamiser » le contenu

> Affichage du résultat (pas le contenu) de I'exécution d'un
programme

> Obligation d'envoyer les entétes HTTP dans le programme

> Adresse Web du type : http://www.upupides.fr/cgi/test

> Plusieurs declinaisons : L
» FCGI = Fast CGI %_,_,E‘_ﬁ
» SCGI = Simple CGI = |

> Possibilite de faire tourner plusieurs types de langages :
> Python, C, C++, Java, etc.

Web Server

.
&l
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DMZ : Fonctionnement

> DeMilitarized Zone : a l'origine zone « franche » entre la Coréee
du Nord et la Coréee du Sud

> Sous-réseau separé du réseau local
» Pare-feu (« Firewall ») qui isole les réseaux
> Contient machines pouvant étre accédées depuis Internet
» Pare-feu bloque les acces au réseau local
> Pirates cloisonnés dans cette zone
> Probléme si le pare-feu compromis
> Possible de multiplier les Firewall :
> Pour plus de sécurité
> Mais plus complexe a administrer

G~
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EM! : Arcﬂl!ecture de base Z%§

Réseau interne



DMZ : Architecture « haute sécurité »

Sarveur de
Base de Données
10.0.0.10 8080 10.0.1.10
Serveur Web 3308
123.99.99.99
Fast& 123-415-5
attaquant Par-feu externe
. Par-feu interne
. . - Vmnet4 . Poste
Réseau: Internet 10.0.0.1 10.0.0.0 “th? 1 d'administration

Vmnet3

Réseau:

Administration >
et 8

10.0.2.10

S
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2 Conclusion



Liens

> Statistiqgues en direct :
http://www.internetlivestats.com/

> Statistigues mensuelles :
https://www.netcraft.com/

> Consortium W3C
https://www.w3.0org/

> Navigateur en lighe de commande :
http://line-mode.cern.ch/www/help.html

> WHOIS (AFNIC) :

https://www.afnic.fr/fr/produits-et-services/services/whois/

-
S—
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http://www.internetlivestats.com/
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'\

\?4

Conclusion

‘_)\;7’

> Une technologie qui relie les gens mais aussi les machines
» Grosse quantité d’'informations disponibles : infobeésite ...
> Internet : une technologie qui évolue tres vite :
> Contenu
> Fonctionnalités
o Inter-connexions
> Chacun y participe de pres ou de loin ...

> Web 2.0 (2000..2009) : Web social, dynamisation, utilisateur
participe au contenu

> Web 3.0 (2010) : basé sur expérience utilisateur, structure
masse d’informations selon localisation, les préférences, etc.

> Web 4.0 : le futur (proche), des robots structurent ...

> Principe de base : sur Internet, tout est visible, et tres

certainement enregistré quelgue part !

5
_#55" simon CHOLLET
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FIN !

Merci ...
o ... pour avoir tenu jusgu’ici,
> ... de ne pas hésiter a poser des guestions /a. c A

http://www.upupides. fr contact@upupides.fr 30/05/2023
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